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1. Descriere postului scos la concurs
Departamentul: Inginerie si Informatica
Denumirea postului: ASISTENT
Pozitia postului: 30
Disciplinele din postul scos la concurs:

Securitatea sistemelor informatice,
Inginerie software,

Sisteme de operare,

Arhitectura sistemelor de calcul

2. Activititile aferente postului scos la concurs
Activitate de indrumare lucrari de laborator:
Securitatea sistemelor informatice, an 3 (sem 2)
3sgr x 2ore = 3 ore conv
Inginerie software, an 3 (sem 1)
3sgr x 2ore = 3 ore conv
Sisteme de operare, an 1 (sem 2)
2sgr x 2ore = 2 ore conv
Arhitectura sistemelor de calcul, an 1 (sem 1)
3sgr x 2ore = 3 ore conv

Total = 11 ore conv.
3. Tematica probelor de concurs

Securitatea sistemelor informatice
1. Introducere. Atacuri, politici $si mecanisme, asigurare, aspecte operationale, aspecte umane.
Fundamentele securitatii informatiei: modele de securitate si principalele rezultate
2. Politici de securitate. Confidentialitate, integritate, protectia datelor personale, autentificare,
incredere
3. Protocoale de autentificare. Parole. Aspecte biometrice
4. Protocoale de autentificare. Chei simetrice, Chei publice, etichetare
5. Autorizarea accesului. Matricea de control a accesului. Modele de securitate multinivel
6. Securitatea retelelor de calculatoare. Firewalls, Proxies, DMZ: mail server, WWW server, DNS
server, log server
7. Securitatea retelelor de calculatoare. Network flooding, Intermediate hosts, CP state and memory
allocations
8. Securitatea retelelor de calculatoare. Protocoale de securitate Internet (PEM, S/MIME, PEM-
MIME, MOSS, S-HTTP)
9. Securitatea retelelor de calculatoare. Protocoale de securitate Internet (SSL, PCT, S/WAN, IPSec,
GSM)
10. Vulnerabilitati software. Buffer overflow. Race conditions
11. Vulnerabilitati software. Tehnici de programare a aplicatiilor sigure
12. Malware (Virusi, viermi, troieni, etc.): Identificare, eliminare, recuperarea sistemului

Inginerie software
1. Introducere in ingineria programarii
2. Medii de dezvoltare
3. Sisteme de gestiune a versiunilor
4. Limbaje de modelare a aplicatiilor



5. Dezvoltare ghidata de specificatii

6. Programare orientata pe obiecte

7. Programare bazata pe componente

8. Programare bazatd pe aspecte

9. Metodologii de dezvoltare agile

10. Planificarea proiectelor software

11. Extreme programming, lucrul in echipa
12. Dezvoltarea ghidata de teste

13. Testarea si validarea sistemelor software
14. Mentenanta si dezvoltare continua

Sisteme de operare
1. Definirea sistemului de operare si enumerarea principalelor caracteristici
2. Principalele tipuri de sisteme de operare
3. Functiile unui sistem de operare
4. Administrarea resurselor in cadrul sistemelor de operare - RESURSE, CEREI, ALOCARE
5. Strategii de administrare a resurselor sistemelor de calcul : enumerare si descriere strategii (pe baza
de prioritate, pe baza de termen, cu un pas: FIFO (First In First Out)), LIFO (Last In First Out), SXFS
(Shortest eXecution First Service), cu mai multi pasi: Strategia carusel-simplu (Round robin),
Strategia-carusel multiplu.
6. Definierea unui proces, clasificarea acestora si prezentarea starilor proceselor
7. Interactiunea intre procese: rol, descriere tipuri de interactiuni: sincronizare, excluderea mutuala,
transferul de mesaje —comunicarea intre procese.
8. Administrarea automata a memoriei. Administrarea neautomatd a memoriei
9. Sistemul de gestiune al fisierelor: rol, definire si descriere, atribute fisire
10. Caracteristici principale specifice sistemelor de operare in tehnologie Microsoft
11. Arhitectura sistemelor de operare Microsoft: prezentare arhitectura, prezenatre principalele
component. Nucleul sistemelor de operare Microsoft — Kernel: definire, descriere, caracteristici, rol
12. Caracteristici principale specifice sistemelor de operare in tehnologie LINUX (OS)
13. Arhitectura sistemelor de operare LINUX: prezentare arhitecturd, prezenatre principalele
componente. Nucleul sistemelor de operare LINUX — Kernel: definire, descriere, caracteristici, rol
14. Definirea notiunii de securitate a unui sistem de operare si principalele scopuri ale securitatii:
confidentialitate, integritate, disponibilitate.
15. Surse de vulnerabilitate la adresa sistemelor de operare. Tipuri de atacuri asupra sistemelor de
operare.

Arhitectura sistemelor de calcul
1. Reprezentarea numerelor intregi si reale in calculator. Algoritmi de conversie intre baze de
numeratie.
2. Sisteme de calcul. Evolutie. Arhitecturd. Parti componente. Hardware si software. Modelul Von
Neumann.
3. Logica booleana. Porsi logice. Circuite si simularea lor.
4. Sisteme SISD / SIMD / MISD / MIMD.
5. RISC si CISC. Seturi de instructiuni.
6. Elemente de programare in limbaj de asamblare.

4. Tematica prelegerilor
Securitatea sistemelor informatice
1. Securitatea retelelor de calculatoare. Protocoale de securitate Internet (PEM, S/MIME,
PEM-MIME, MOSS, S-HTTP)
2. Autorizarea accesului. Matricea de control a accesului. Modele de securitate multinivel
Inginerie software
3. Sisteme de gestiune a versiunilor
4. Programare orientatad pe obiecte
5. Testarea si validarea sistemelor software



Sisteme de operare

6. Arhitectura sistemelor de operare Microsoft: prezentare arhitectura, prezenatre
principalele component. Nucleul sistemelor de operare Microsoft — Kernel: definire,
descriere, caracteristici, rol.

7. Arhitectura sistemelor de operare LINUX: prezentare arhitectura, prezenatre principalele
componente. Nucleul sistemelor de operare LINUX — Kernel: definire, descriere,
caracteristici, rol.

Arhitectura sistemelor de calcul
8. Sisteme SISD / SIMD / MISD / MIMD.
9. RISC si CISC. Seturi de instructiuni.
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