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1. SCOP

Stabileste pasii ce trebuie urmati in cazul aparitiei unui incident de securitate care implicd date cu
caracter personal, pentru identificarea rapida, notificarea autoritatilor si implementarea misurilor

- .

% §‘ gcorecuve.

5 2%  2.DOMENIUL DE APLICARE

xl}'g 2 sl Se aplicd tuturor facultdtilor, departamentelor si sistemelor informatice ale Universitatii Spiru

§§< E W%* Haret. Include incidente de tip pierdere, acces neautorizat, divulgare, distrugere sau alterare de date

= W [Ipersonale.

IEE = M

5 5Y}|| 3.DOCUMENTE DE REFERINTA

52 g - Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
— datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

(Regulamentul general privind protectia datelor);
- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al

Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

4. DEFINITII SI ABREVIERI
4.1. Definitii
Incident de securitate — orice eveniment care duce la pierderea, divulgarea sau accesul neautorizat

la date personale.
Notificare Data Breach — raportarea citre ANSPDCP si/sau persoanele vizate.

4.2. Abrevieri
DPO —responsabilul desemnat pentru protectia datelor in cadrul universitatii.

5. DESCRIERE
5.1. Exemple de incidente posibile
pierderea unui laptop sau a unui stick USB cu date personale;
trimiterea eronata a e-mailurilor contindnd date confidentiale;
- atacuri cibernetice (phishing, malware);
- acces neautorizat la sistemele informatice universitare;
- distrugerea accidentald a bazelor de date.
5.2. Etapele de gestionare a unui incident
1. Identificarea si raportarea incidentului catre DPO (prin e-mail, formular sau telefonic).
2. Evaluarea de cétre DPO: natura incidentului, volumul datelor afectate, consecinte si riscuri.
3. Notificarea ANSPDCP in termen de 72 ore, daci incidentul afecteaza drepturile persoanelor
vizate.
4. Informarea persoanelor vizate, daca este cazul, prin e-mail sau alte mijloace.
5. Documentarea completd si implementarea masurilor corective.
5.3. Arhivarea si pastrarea documentelor
Toate incidentele sunt inregistrate intr-un Registru al incidentelor de securitate, pastrat timp de
minimum 5 ani. Raportul final contine descrierea, cauzele, persoanele implicate, masurile corective si

statusul remedierii.
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6. RESPONSABILITATI PRIVIND PROCEDURA
a. Senatul Universitaitii
— aproba procedura;
— aprobad reviziile procedurii.
b. Rectorul Universitatii
— dispune aplicarea procedurii;
— aprobd masurile corective
- sprijind comunicarea oficiala.
c. Responsabilul cu protectia datelor desemnat de universitate
— monitorizeaza aplicarea procedurii;
— coordoneazd gestionarea, documentarea si notificarea incidentelor.;
— avizeaza implementarea/modificarea/retragerea procedurii
— revizuieste procedura anual, ori de céte ori apar modificéri legislative sau sau tehnologice;
— elaboreaza, verifica, difuzeaza, inregistreaza, arhiveaza procedura.
d. Directia IT
— asigurd suport tehnic
— asigurd implementarea masurilor de securitate
e. Decanii, directorii de departamente, directorii scolilor doctorale, personalul didactic,
secretariatele, alte categorii de angajati
— raporteazd imediat incidentele

7. AVIZARI, MODIFICARI ALE PROCEDURII

7.1. Procedura se avizeaza de CEAC si se aproba de Senatul Universitatii Spiru Haret.

Pe baza experientei urmeaza s se formuleze propuneri de imbunétatire a procedurii.

7.2. Modificarile se initiaza de catre DPO din cadrul Universitatii. Propunerea se nainteazi
CEAC prin DMC.

7.3. Modificarile din capitolul 5 conduc la elaborarea unei noi editii. Modificarile din celelalte
capitole conduc la revizia editiei curente.

7.4. Orice editie sau revizie este avizatd de CEAC si se aproba de Senatul Universititii Spiru Haret.

7.5. Procedura a fost aprobatd de Senatul universitar in sedinta din data de 30.03.2026

8. ANEXE

Anexa 1 — Formular de raportare incident de securitate.
Anexa 2 — Model notificare ANSPDCP.

Anexa 3 — Model informare persoane vizate.

Anexa 4 — Raport final de incident.

Presedintele Senatului,
Prof. univ. drJoem Rinisi
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Anexa 1

FORMULAR DE RAPORTARE INCIDENT DE SECURITATE (MODEL)

Gestionarea incidentelor de securitate (data breach)

Numar inregistrare: Data raportarii: / / Ora:

Instructiuni de utilizare: Formularul se completeaza imediat dupa identificarea incidentului si se transmite fara
intérziere cdtre DPO / responsabilul desemnat, in acord cu procedura internd de gestionare a incidentelor de securitate.

A. Datele persoanei care raporteazéa

Nume §i prenume e

FUunctia = et

Structura / departamentul ..

Telefon / e-IAIl e e

B. Identificarea incidentului

Data si ora producerii /
constatarii

Locul / sistemul af6Ctat e

Persoana / structura care a
constatat

Tipul incidentului (bifati toate variantele aplicabile)

[ Pierderea unui laptop / dispozitiv / O Trimitere eronati de e-mail / document

document
[ Acces neautorizat la sistem / cont / fisier O Divulgare accidentali a datelor
[ Atac cibernetic (phishing, malware etc.) O Distrugere / alterare accidentald a datelor

O Alt tip de incident:

[ Furt de echipamente / suporturi de stocare

C. Descrierea incidentului
Descrieti clar ce s-a intdmplat, cum a fost identificat incidentul si care au fost imprejurdrile producerii acestuia.
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D. Categorii de date cu caracter personal afectate

[ Date de identificare (nume, prenume, CNP,

: s O Date de contact (telefon, e-mail, adres3)
serie/numar act)

[ Date academice / profesionale O Date financiare / administrative
O Categorii speciale de date O Credentiale / date de autentificare
0 Nu se cunoaste inca [ Altele: sosmmmo e s

0l Studenti [J Cursanti [ Angajati [ Colaboratori [1

Persoane vizate estimate o
Candidati [ Altele: .....coceeeenennenne.

Numir estimativ de Persoame  ..........ccoooooiieiiiiiiiiieeee et
vizate

Numar estimativ de INre@istrari  ........cccoociiiiiiiiiece s
/ documente afectate i,

E. Evaluarea impactului si a riscurilor
Nivel estimat al impactului asupra persoanelor vizate

O Scazut [ Mediu O Ridicat [0 Nu poate fi estimat la acest moment

Consecinte posibile pentru persoanele vizate

Ex.: furt de identitate, discriminare, prejudiciu reputational, acces neautorizat la conturi, pierderi financiare efc.

Observatii privind riscul asupra drepturilor si libertatilor persoanelor vizate

F. Masuri imediate dispuse / deja implementate

O Blocare cont / resetare parola O Izolare echipament / sistem

LI Recuperare / stergere mesaj transmis eronat 1 Suspendare acces utilizator

O Backup / restaurare date O Sesizare Directia IT
O Informare superior ierarhic B ARBIBE »coimes sesmionsssmsniins smson sommmonas onmmmmmmmsnnns
Elaborat Avizat Aprobat Data
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Detalii privind masurile aplicate

G. Notificari si escaladare

A fost informat DPO / [ODa ONu Data/Ora:
responsabilul desemnat? L,

A fost informata Directia IT?

Este necesara notificarea

ANSPDCP? ODa ONu [OIn analiza

Este necesara informarea

persoanelor vizate? LDa LINu [ In analiza

H. Documente / dovezi anexate
Ex.. capturi de ecran, loguri, copii e-mail, raport 1T, proces-verbal, listd persoane vizate eic.

l. Semnaturi si validare

Pomaissmerguriek TS
Spacuciastleiipbon) (TR s
kil S

Nota de arhivare: Formularul si documentele aferente se pastreaza la dosarul incidentului, ca parte a evidentei interne
si a registrului incidentelor de securitate.
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Anexa 2

NOTIFICARE ANSPDCP (MODEL)

Notificare de incdlcare a securitdtii datelor cu caracter personal

Se completeazd de cétre operatorul de date / institutia notificatoare si se utilizeaza pentru raportarea
citre ANSPDCP, in concordanté cu procedura internd privind gestionarea incidentelor de securitate si
cu formularul online ANSPDCP.

NEIDEINL e Data
2 A ciee | emeeens [, A
notificare . intocmirii
Nr.
Noftificare Olinitiala O] completare Sipislpge | em———

ANSPDCP

1. Identificarea operatorului

Denumirea operatorului /
institutiei

Tip operator

CIF/CUI

Sediul / adresa completa

Persoana de contact pentru
notificare

Date de contact Telefon: ..o, E-mail:

2. Responsabilul cu protectia datelor / punct de contact

Nume si prenume

Functie / calitate

Adresa / sediu

Date de contact TelefOon: e, E-mail:

3. Informatii initiale privind incidentul

Data si ora incidentului Data: ........  J— JASRRE © ) v: UUSUN S [ estimate

Data si ora depistarii 1B/ | —  —— R OFa2 isnnms § sassins

[ confidentialitate [ integritate [J disponibilitate
[ BHULS wocsssnssionmanenmmmnmnmsnsonns

Caracterul incalcarii

|
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Natura si continutul datelor
afectate

Sisteme / suporturi implicate

Alti operatori / persoane

x . iy ; LINu [ Da, detalii: c.oocoeueeeeeeeeieeeeeceeeeeeeeeeeeee e
Imputernicite implicate

4. Rezumatul incidentului (includeti contextul, localizarea fizicd si suporturile de stocare implicate)

8. Informarea persoanelor vizate

Persoanele vizate au fost

informate? CiDa O'Nu

Numar persoane informate

Mijloace de comunicare O e-mail [telefon [ postd [ comunicare publica [
utilizate altul: oo

9. Continutul informarii transmise sau motivele pentru care persoanele vizate nu au fost
informate

................................................................................................................................................

10. Aspecte transfrontaliere

Sunt implicate persoane vizate

din alte state membre UE? LDa LNu
Elaborat Avizat Aprobat Data
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Au fost notificate alte autoritati
o > [ODa ONu
competente’
Daca da, mentionati autorititile
11. Documente anexate R —

Document / dovada anexata Anexat
Raport intern al incidentului 0O Da ONu
Capturi de ecran / log-uri / dovezi tehnice O Da ONu
Informarea persoanelor vizate O Da ONu
Masuri corective dispuse O Da ONu
Punct de vedere IT / DPO O Da ONu

Observatie: Procedura internd prevede notificarea ANSPDCP in termen de 72 de ore atunci cand
incidentul poate afecta drepturile persoanelor vizate.

Intocmit de Verificat de Aprobat / transmis de
Nume, functie, semnatura Nume, functie, semnatura Nume, functie, semnaturd
Elaborat Avizat Aprobat Data
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INFORMARE PERSOANE VIZATE (MODEL)
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Anexa 3

Procedura PO(S)-38 — Gestionare a incidentelor de securitate (data breach)

Model utilizat pentru comunicarea cétre persoanele vizate in situatia in care incidentul de securitate

Institutia / operatorul de date

Nr. / data comunicérii
Canal de transmitere

Persoana vizata

Date de contact pentru raspuns

1. Obiectul informarii

Va informéam ca Universitatea Spiru Haret a identificat un incident de securitate care a implicat date
cu caracter personal si care v-ar putea afecta In mod direct.

2. Data si imprejurarile incidentului

Incidentul a fost constatat la data de

fi putut s& se produci in intervalul

Descriere succinti a incidentului:

3. Categoriile de date cu caracter personal afectate

in functie de concluziile analizei, incidentul a vizat urmitoarele categorii de date:

L1 date de identificare (nume, prenume, CNP, serie/numar act)

[ date de contact (adresd, e-mail, telefon)

O date academice / profesionale

Elaborat
DMC

Avizat
CEAC

Aprobat
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1 date financiare
[J credentiale / conturi informatice

L QLT ALE: oot e e e e e e e e

4. Consecinte probabile pentru persoana vizata

Pot exista consecinte precum: acces neautorizat la informatii, divulgare accidentala, utilizare
frauduloasd a datelor, tentativa de phishing sau alte efecte negative asupra confidentialitatii datelor
dumneavoastra.

Evaluarea concreta pentru cazul de fata:

5. Masurile luate de universitate

Universitatea a adoptat / dispus urmaétoarele méasuri pentru limitarea efectelor incidentului si
prevenirea repetarii acestuia:

6. Masuri recomandate persoanei vizate

Va recomandam, dupa caz:

— sd manifestati prudenta fatd de mesaje, apeluri sau solicitéri neobisnuite;

— sé schimbati parolele / credentialele, dacd acestea ar fi putut fi compromise;

— sd monitorizati conturile sau documentele relevante;

— sa ne contactati imediat daca observati utilizéri neautorizate ale datelor dumneavoastra;

— alte recomandari SPECIfiCe: .......coourerieireieieieeee e

7. Date de contact DPO / punct de contact

Pentru informatii suplimentare, clarificari sau exercitarea drepturilor dumneavoastra, ne puteti
contacta la:

Elaborat Avizat Aprobat Data
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Responsabil cu protectia datelor / punct de CoOntact: ........cocceeevereeeneerecreeeeeseenenens

E-mail: oo TEleOn: e

8. Mentiuni finale

Regretdm incidentul produs si va asigurdm cé tratdm cu maxima seriozitate protectia datelor cu
caracter personal. Situatia a fost analizata conform procedurilor interne, iar masurile necesare au fost
dispuse 1n raport cu natura si impactul incidentului.

Functia emitentului Semnitura / validare

Model intern orientativ — se completeaza si se adapteaza in functie de natura incidentului si de
categoria persoanelor vizate.

Elaborat Avizat Aprobat Data
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Anexa 4

RAPORT FINAL DE INCIDENT (MODEL)

Procedura PO(S)-38 - Gestionarea incidentelor de securitate (data breach)

Model utilizat pentru documentarea completd a incidentului, a analizei efectuate, a masurilor dispuse si a
statusului remedierii. Raportul final se arhiveaza impreund cu documentele incidentei, conform
procedurii interne.

Institutia / structura
raportanta

NFr. raport / data I0CMIFIE | | ......c.ccocimimmsainsinminisssissss sosesassasssssassanes

Persoana care intocmeste

raportul

DPO / punct de contact ..o

Perioada analizatda = =

Clasificare incident O confidentialitate O integritate o disponibilitate O mixt

1. Identificarea si descrierea incidentului

Data 51 MO0 COBSTATAITIY wnsersarassnesmmsinsn o ssomn o sssess ses snsios s sssss 105
Locul / sistemul / aplicatia afectata: ...........ccecceeeeeseneriesieciesesieeennn,
Descriere succintd a incidentului:

Categorii de persoane vizate implicate:

o candidati / studenti

O cursanti / doctoranzi

o cadre didactice / personal

o colaboratori / parteneri

O alte Persoane ViZate: ........ccceevveeeereueeseeeeenienennenns

2. Evaluarea impactului asupra datelor si persoanelor vizate
Tipuri de date afectate:

0 date de identificare

0 date de contact

O date academice / profesionale

O date financiare

o credentiale / conturi informatice

O categorii speciale de date

galte date: ....ooeverieeeeee e

Volumul estimat al datelor / numarul inregistrarilor afectate: ...........ccoceveueennee...
Numaérul estimat al persoanelor vizate afectate: ..................... et
Datele au fost: 0 accesate neautorizat o divulgate o pierdute O alterate T indisponibile
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UNIVERSITATEA
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PO(S)-38

Editia
1/2026

Revizia 1

3. Analiza cauzelor si persoane implicate

Cauza probabild / confirmata a incidentului:

4. Evaluarea consecintelor si obligatiilor de notificare

Consecinte constatate sau probabile pentru persoanele vizate si pentru universitate:

Nivelul de risc stabilit: o scdzut 0 mediu o ridicat
A fost necesara notificarea ANSPDCP? oda onu
A fost necesard informarea persoanelor vizate? o da 0 nu

Observatii privind termenul de 72 de ore / justificari: .........ccceeveeeeeeee.

5. Masuri dispuse si plan de remediere

Masuri imediate dispuse pentru limitarea efectelor:

6. Documente suport si arhivare

Documente analizate / anexate la raport:
0 formular initial de raportare incident

o notificare ANSPDCP
O informare persoane vizate

Elaborat Avizat Aprobat
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o loguri / capturi / dovezi tehnice

O corespondenta internd / externa

w1 RS (gt R —
Observatii privind trasabilitatea si arhivarea documentelor:

7. Statusul remedierii si concluzii finale

Statusul implementarii masurilor la data raportului:

o finalizat integral O incurs O partial implementat o necesitd monitorizare suplimentard
Data estimata a inchiderii complete a incidentului: ........c.eeveeevvevveereeieeeneenenne.

Lectii Invétate / propuneri de imbunétatire a procedurii si a controalelor interne:

8. Validare si inchidere

Raportul final sintetizeaza analiza incidentului si masurile dispuse, in concordanta cu procedura internd
de gestionare a incidentelor de securitate. Se completeaza dupa finalizarea etapei de analiza si dupa
stabilirea mésurilor corective si a statusului remedierii.

Intocmit de Avizat de Aprobat / validat

Model intern orientativ - se completeazd si se adapteaza in functie de natura incidentulul, concluziile analizei si
masurile dispuse.
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