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UNIVERSITATEA SPIRU HARET

REGULAMENT

PRIVIND UTILIZAREA RETELEI INFORMATICE
A UNIVERSITATII SPIRU HARET DIN BUCURESTI

(R -54)

CAPITOLUL I
DISPOZITII GENERALE

Art. 1.

Reteaua Informaticd a Universitatii Spiru Haret din Bucuresti (RIUSH) cuprinde
totalitatea resurselor de calcul si comunicatie.

Art. 2.

RIUSH are ca scop sprijinirea procesului de invatimant si cercetare prin mijloacele de
comunicatie si serviciile informatice oferite de resursele de calcul si comunicatie
interconectate.

Art. 3.

Orice activitate care se desfasoara prin intermediul RIUSH trebuie si respecte:

- legislatia interna si internationald, respectiv:

- Legea nr. 64/2004 pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informaticd, adoptata la Budapesta la 23 noiembrie 2001,

- Protocolul aditional din 28 ianuarie 2003 la Conventia Consiliului Europei privind
criminalitatea informaticd, referitoare la incriminarea actelor de naturd rasistd si xenofobd
svarsite prin intermediul sistemelor informatice

- Legea nr. 105/2009 pentru ratificarea Protocolului aditional adoptat la Strasbourg
la 28 ianuarie 2003, la Conventia Consiliului Europei privind criminalitatea informatica,
referitor la incriminarea actelor de naturd rasistd si xenofoba sdvérsite prin intermediul
sistemelor informatice;

- Legea nr. 8/1996 privind dreptul de autor si drepturile conexe, republicatd, cu
modificarile si completarile ulterioare,

- Legea nr. 214/2024 privind utilizarea semnéturii electronice, a mércii temporale si
prestarea serviciilor de Incredere bazate pe acestea

- Legea nr. 196/2003 privind prevenirea si combaterea pornografiei, republicata, cu
modificarile si completarile ulterioare

- Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice, cu modificérile si completarile ulterioare;

- Legea nr. 363/2007, privind combaterea practicilor incorecte ale comerciantilor in
relatia cu consumatorii §i armonizarea reglementdrilor cu legislatia europeani privind
protectia consumatorilor cu modificarile si completarile ulterioare;

- Legea nr. 161/2003 privind unele mésuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei, cu modificarile si completérile ulterioare;

- Legea 365/2002 privind comertul electronic republicatd, cu modificarile si
completérile ulterioare;
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- Legea 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind
Infiintarea, organizarea si functionarea Autorititii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date;

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), cu modificarile si completarile ulterioare;

- HG nr. 1308/2002 privind aprobarea Normelor metodologice pentru aplicarea
Legii nr. 365/2002 privind comertul electronic,

- Conventia privind Criminalitatea Informatica a Consiliului Europei,

- Declaratia privind libertatea comunicérii pe Internet a Consiliului Europei etc.

- prevederile privind obligatiile utilizatorilor stipulate prin Regulamentul de
organizare si functionare al Directiei pentru Tehnologia Informatiei (in continuare, Directia IT

- prevederile prezentului Regulament.

Art. 4.

Administratorul RIUSH este Directia IT, structura specializatd in domeniul tehnologiei
informatiei, aflatd in subordinea Rectorului Universitatii, care coordoneazi si sprijind, din
punct de vedere tehnic, activitatea de organizare si desfasurare a procesului de Invitimant si
de cercetare stiintifici din Universitatea Spiru Haret prin mijloace de comunicare si servicii
IT.

Art. S.

Acesta are ca obiective:

— asigurarea unui acces fiabil la serviciile de comunicatii moderne prin Internet si
Intranet pentru cadrele didactice, studenti/masteranzi si personal administrativ al Universitatii
Spiru Haret;

— implementarea strategiilor Universitatii Spiru Haret in procesul de introducere si
aplicare a noilor tehnologii in domeniul didactic si stiintific universitar;

— promovarea tehnologiilor performante in domeniul informatiei referitoare la accesul
si prelucrarea informatiei.

CAPITOLUL II
DEFINITII SI TERMENI UTILIZATI

Art. 6.

Internet este refeaua internationald de calculatoare. Regulile acestei refele se regiisesc in
prevederile INTERNIC, RIPE etc.

Art. 7.

Resursa de calcul este orice obiect (fizic sau logic) cu care se poate realiza o procesare a
informatiei (indiferent de natura acesteia). Exemple de resurse de calcul (fird a se limita insi
numai la acestea) sunt: calculatoarele individuale, serverele de retea.

Art. 8.

Sistemul de comunicatie format din resurse de comunicatie reprezinti partea logica si
fizica care face posibil schimbul de informatii intre resursele de calcul. Exemple de resurse de
comunicatie (fard a se limita Insd numai la acestea) sunt: router-ele, switch-urile, modemurile,
hub-urile, elementele de legatura.

Art. 9.

Cont este o entitate specificatd printr-un identificator si/sau parold pentru accesriila
sistemul de comunicatie si/sau la o resursi de calcul.
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Art. 10.

Utilizator este orice persoana ce foloseste RIUSH.

Art. 11.

Administrator de retea este o persoand calificatid §i autorizatd, responsabild pentru
gestionarea si operarea unor resurse de calcul si/sau de comunicatie pentru uzul altor
persoane.

Art. 12.

Administrator web este o persoand calificatd i autorizatd, responsabili pentru
gestionarea §i operarea unor resurse si informatii care formeazi un site web.

CAPITOLUL 111
DREPTURILE SI OBLIGATIILE
ADMINISTRATORILOR $I UTILIZATORILOR RIUSH

Art. 13.

Administratorul RIUSH va raspunde de buna functionare a resursei/resurselor pe care le
are In administrare si de stabilirea regulilor de utilizare a acestora.

Art. 14.

Administratorul are obligatia sd fisi perfectioneze in mod constant pregitirea
profesionala.

Art. 15.

Administratorul, fiind automat si utilizator, trebuie si respecte sectiunea referitoare la
utilizatorii RTUSH.

Art. 16.

Avand drepturi sporite fatd de utilizatorii obisnuiti, administratorul nu trebuie si
abuzeze de acestea.

Art. 17.

Administratorul va controla periodic starea resurselor pe care le are in administrare si va
semnala celor abilitati disfunctionalitatile aparute.

Art. 18.

Administratorul ia masuri pentru descoperirea oricarei utilizari neautorizate sau ilegale a
resurselor pe care le administreaza, precum si a autorilor acestor abuzuri.

Art. 19.

Administratorul are dreptul si ia masuri de restrictionare a accesului la RIUSH, fira
notificarea utilizatorilor care incalca prezentul Regulament sau legislatia in vigoare, atunci
cand situatia o impune (continuarea activitatii acelor utilizatori pune in pericol functionarea
si/sau securitatea RIUSH).

Art. 20.

In cazul in care un administrator incalci acest Regulament el va fi avertizat. Daca
abaterea se repeta, el va fi sanctionat prin retragerea calitatii de administrator.

Art. 21.

Utilizatorii RIUSH sunt:

— cadre didactice;

— cercetatori;

— personal administrativ;

— studenti;

— colaboratori ai Universitétii Spiru Haret din Bucuresti, care solicitd calitatea de
utilizator.

Art. 22.

Se considerd a priori cd toti utilizatorii sunt de buni credinta si comportamentul lor este
corespunzator unor standarde ridicate de morala si etica.
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Art. 23.

Utilizatorii au obligatia de a citi si a cunoagte prevederile acestui Regulament.

Nestiina si ignoranta nu pot fi folosite drept scuza pentru cauzarea de disfunctionalititi
ale RIUSH sau incélcari ale Regulamentului sau ale legislatiei in vigoare.

Art. 24.

Utilizatorii poartd intreaga responsabilitate pentru actiunile executate nemijlocit din
conturile pe care le au la Universitatea Spiru Haret din Bucuresti, precum si de pe resursele de
calcul/comunicatie pe care le folosesc.

Art. 25,

Resursele si serviciile RIUSH vor fi folosite in mod responsabil, etic, in spirit deschis,
academic i cu respectarea legislatiei in vigoare.

Art. 26.

Utilizatorii vor folosi numai acele resurse pe care sunt autorizati si le foloseasci,
indiferent daca sunt resurse ale RIUSH sau resurse accesibile in Internet.

Art. 27.

Utilizatorii vor lua toate mdésurile rezonabile pentru a asigura integritatea si
confidentialitatea resurselor hardware si software din RIUSH. in particular, utilizatorii:

— nu vor divulga altor persoane parolele/mecanismele de acces si nu vor oferi drept de
folosire a conturilor proprii;

— vor pastra secretul parolelor;

— nu vor face publice informatii legate de structura si organizarea RIUSH.

Art. 28.

Utilizatorii se obligd sd asigure securitatea RIUSH. Directia IT nu isi asumi
responsabilitatea In cazul aparitiei oricaror probleme de securitate in acele subsisteme ale
RIUSH aflate in administrarea utilizatorilor (retele locale ale utilizatorilor etc.), care au
obligatia de a asigura securitatea acestora.

Art. 29.

Utilizatorii vor folosi in RIUSH date si software numai in conditiile respectrii legilor
privind dreptul de autor si licentiere ale posesorilor acestora.

Art. 30.

Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe, atunci
cand acceseazi resursele acestora, precum si regulile stabilite prin prezentul Regulament si de
legislatia in vigoare.

Art. 31.

Utilizatorii vor respecta caracterul personal al datelor si resurselor de calcul/
comunicatie apartindnd celorlalti utilizatori.

Art. 32.

Datele transmise si stocate in RIUSH trebuie s fie informatii motivate de interesul
academic al utilizatorilor, interes care nu poate presupune:

— generare de trafic neacademic;

— perturbare a traficului RIUSH;

— promovare de activitati comerciale neautorizate;

— generare de trafic excesiv, care impiedica functionarea retelei in conditii normale;

— transferuri de materiale pornografice;

— transferuri de materiale care contravin legilor drepturilor de autor (software piratat,
filme, muzici etc.);

— tentative de exploatare a problemelor de securitate care pot apirea (accesul, alterarea
sau stergerea neautorizatd a datelor sau software-ului, raspandirea de aplicatii informatice din
categoria software-ului malitios: virusi, troieni, viermi, spyware etc.);

— distrugerea sau incercarea de a distruge securitatea RIUSH;
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— compromiterea sau tentativa de compromitere a integrititii resurselor de calcul/
comunicatie;

— haértuirea altor utilizatori;

— utilizarea resurselor, in particular posta electronica, servere de web pentru a transmite
mesaje obscene, repetate, frauduloase sau nesolicitate, cu caracter comercial (de exemplu
spam);

— utilizarea de software fird a cunoaste efectele pe care acesta le produce; pentru
exemple de activitati interzise se va consulta si Anexa 1.

Art. 33.

Utilizatorii sunt obligati sa trateze RIUSH ca pe o resursi comuni, care trebuie si fie
protejatd si sa semnaleze la Directia IT orice intruziune neautorizata in retea sau operatiune
din clasa descrisa in articolul anterior.

Art. 34.

Este interzisa adaugarea, modificarea sau scoaterea de resurse in sau din RIUSH firi
acordul Directiei IT. Directia IT isi rezerva dreptul de a anula modificarile facute fird acordul siu.

Art. 35.

RIUSH se declard a fi un mediu de lucru si comunicare academic si deschis. Utilizatorii
sunt invitafi sd se trateze reciproc in mod politicos si cordial. Partenerii nostri din Internet se
asteaptad sa gaseascd in Universitatea Spiru Haret din Bucuresti un mediu academic atunci
cénd solicitd informatii, motiv pentru care utilizatorii vor lua masuri pentru a se autoidentifica
corect atat in cadrul RTUSH, cét si in corespondenta electronici pe care o trimit.

Art. 36.

In activitatea pe care o desfdsoard in cadrul Universitatii Spiru Haret, toti angajatii vor
utiliza pentru corespondentd electronicd adresa de e-mail institutionald creati pe domeniul
-spiruharet.ro. Pentru a fi creatd/suspendatd o adresd de e-mail institutionala personali se va
completa Anexa 2 — Lista cu persoanele pentru care se solicité si fie create/ suspendate adrese
de e-mail pe domeniul ,,spiruharet.ro”.

Art. 37.

Pentru a avea acces la platforma de e-Learning Blackboard, cadrele didactice si personalul
Universitatii Spiru Haret vor completa si semna, dupa caz, Anexele 3, 4, 5, 6, 7 si8.

Art. 38.

Pentru a primi dreptul de gestionare a informatiilor postate pe site-urile facultitilor,
utilizatorii RIUSH vor completa Anexa 8 — TABEL nominal cu persoanele pentru care se
acordd/revocd dreptul de gestionare a informatiilor pe platforma e-Learning Blackboard in
vederea desfasurarii activitatilor de verificare lucriri

Art. 39.

Utilizatorii RIUSH au dreptul la confidentialitate asupra corespondentei si datelor pe
care le detin 1n resursele din RIUSH.

Art. 41.

Regulile de conduita stabilite de prezentul Regulament sunt acceptate liber, prin
consimtamant scris, de cétre fiecare utilizator in parte, in momentul dobandirii calititii de
utilizator. Nerespectarea lor ulterioara atrage dupa sine pierderea, fird o notificare prealabils,
a calitaii de utilizator si, in functie de caz, rispunderile civile si/sau penale corespunzitoare
legislatiei in vigoare. Pentru a primi drept de utilizare a unei resurse informatice in RIUSH,
toti utilizatorii vor completa si semna Anexa 10 — Fisa de conectare a resurselor de calcul/
comunicatie la RIUSH.

Art. 42.

Pe masura dezvoltarii RIUSH, pot apare probleme specifice noi si pot fi necesare
completdri, modificari ale acestui Regulament. Directia IT 1si rezerva dreptul de modificare a
Regulamentului cu aprobarea Senatului Universitatii Spiru Haret din Bucuresti, iar orj
modificare a Regulamentului va fi adusi la cunostinta utilizatorilor si va fi publicata pe si i
web al Universitatii.

!
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CAPITOLUL IV
DISPOZITII FINALE

Art. 43

Prezentul Regulament este valabil pe toatd durata de functionare a Directiei IT,
modificarea sau completarea acestuia urménd a se efectua doar cu aprobarea Senatului
Universitatii Spiru Haret din Bucuresti si intra in vigoare in ziua urmétoare celei in care a fost
aprobatd. Prevederile prezentului Regulament se completeaza cu celelalte dispozitii legale in
vigoare.

Art. 44

Regulamentul este insotit de urmétoarele anexe:

Haret din Bucuresti

Anexa 2 — Lista cu persoanele pentru care se solicita si fie create/suspendate adrese de
e-mail pe domeniul ,,spiruharet.ro”

Anexa 3 — Lista cadrelor didactice pentru care se acordd/revocd rolul de instructor/
course builder/grader/tutore in cursurile deschise pe platforma e-Learning Blackboard — an
universitar

Anexa 4 — TABEL nominal cu persoanele pentru care se acordd/revocd dreptul de
gestionare a informatiilor pe platforma e-Learning Blackboard in vederea inrolirii studentilor
in cursurile configurate

Anexa 5 — TABEL nominal cu persoanele pentru care se acordd/revocd dreptul de
gestionare a informatiilor pe platforma e-Learmng Blackboard in vederea desfésuraru
activitdtilor de examinare/evaluare pe parcursul sesiunii

Anexa 6 — TABEL nominal cu persoanele pentru care se acordd/revocd dreptul de
gestionare a informatiilor pe platforma e-Learning Blackboard in vederea desfisuririi
activitdtilor de examinare/evaluare pe parcursul sesiunii de licentd

Anexa 7 — TABEL nominal cu persoanele pentru care se acordd/evoci dreptul de
gestionare a informatiilor pe platforma e-Learning Blackboard in anul universitar pentru
cursurile de masterat

Anexa 8 — TABEL nominal cu persoanele pentru care se acordd/evoca dreptul de
gestionare a informatiilor pe site-ul facultatii pentru anul universitar

Anexa 9 — TABEL nominal cu persoanele pentru care se acordd/revoca dreptul de
gestionare a informaiilor pe site-ul facultatii pentru anul universitar

Anexa 10 — Fisa privind utilizarea resurselor de calcul/comunicatie din RIUSH

Aceste anexe fac parte integranta din prezentul Regulament.

Art. 45

Prezentul Regulament a fost aprobat in sedinta Senatului Universititii din data de
13.02.2018, modificat si completat la 12.02.2026

Presede}l‘m\SJ
Prof. univ ?‘lorln Fiin
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Anexa 1

Exemple de activititi interzise in Reteaua Informatica
a Universitatii Spiru Haret din Bucuresti

* Folosirea de software peer-to-peer (p2p), de exemplu: eDonkey, eMule, Kazza, DC++,
ODC, bittorrent sau altele.

* Generarea de SPAM atét pe e-mail, cét si pe chat-uri sau alte aplicatii.

* Flood (indiferent de natura acestuia), de exemplu ping flood.

* Réspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele.

* Folosirea de aplicatii de tip key-logere.

» Modificarea adresei MAC a plécii de retea.

» Utilizarea de programe pentru scanarea retelei, exploit-uri.

* Realizarea de tunele VPN neautorizate.

* Transmiterea de mesaje cu caracter comercial.

* Publicitatea cu caracter comercial.

* Folosirea de software piratat pe resursele din reteaua informatica a Universitatii sau pe
cele conectate la reteaua respectiva.

* Jocuri on-line.
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Anexa 2

Lista cu persoanele pentru care se solicita sa fie create/suspendate adrese de e-mail

pe domeniul ,,spiruharet.ro”

Universitatea Spiru Haret

Facultatea:

Lista cu persoanele pentru care se solicitd si fie create/suspendate
adrese de e-mail pe domeniul ,,spiruharet.ro”

Nr.

Titlu didactic

Adresele de e-mail la
care Directia IT

ert N Nume si Prenume comunici datele de Semnéatura*
: ! acces pentru adresele
create
*Notd: Am fost informat(d) cd in activitatea pe care o voi desfasura in cadrul Universititii

Spiru Haret va trebui sd utilizez pentru corespondenta adresa creatd si ma oblig s
respect regulile de utilizare a corespondentei electronice.

Ma oblig sa:

Data,

anun{ dacd se produce schimbarea locului de muncd pentru
suspendare cont de e-mail

Director de departament, Data, Decan,

Dupa completare, vd rugdm sd transmiteti acest formular scanat la adresa de e-mail
bb@spiruharet.ro.
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Anexa 3

Lista cadrelor didactice pentru care se acordi/revoca rolul de instructor/course builder/
grader/tutore in cursurile deschise pe platforma e-Learning Blackboard — an universitar

Facultatea: ANEXA
Program de studii: Lista cadrelor didactice pentru care se
Forma de invatamant: acordid/revoca rolul de instructor/course
Aol de stodim builder/grader/tutore in cursurile deschise
pe platforma e-Learning Blackboard — an
Semestrul: universitar
Nr. C.Od dis.cipliflé Denumi‘re disciplind Adre§a de Telefon Syt
crt. Titlul didactic | Nume si Prenume e-mail

*Nota: Am fost informat(d) ca in cadrul activititii pe care o voi desfisura voi avea acces la
materiale cu caracter confidential (date personale ale studentilor, materiale de curs,
intrebéri pentru teste in varianta cu raspunsuri, rezultate obtinute de studenti in cursul
evaluirii etc.). In caz de divulgare a informatiilor respective sau alterare a rezultatelor
voi suporta rigorile legii.

Ma oblig si: - péstrez integritatea si confidentialitatea datelor la care voi avea
acces In sistem;
- pastrez s1 s nu divulg parola de acces la terte persoane;
- anunt dacd se produce schimbarea locului de munci.

Data, - Director de departament,  Data, Decan,
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Anexa 4

TABEL nominal cu persoanele pentru care se acordi/revoci dreptul de gestionare
a informatiilor pe platforma e-Learning Blackboard in vederea inrolarii studentilor
in cursurile configurate

UNIVERSITATEA SPIRU HARET

Facultatea;

TABEL nominal cu persoanele pentru care se acordid/revocd dreptul de gestionare a
informafiilor pe platforma e-Learning Blackboard in vederea inrolarii studentilor in cursurile

configurate pentru semestrul  anul universitar

. Semnétura
Nr. Program de studi ROL. Numele si Adresa. de Telefon
crt. Secretariat prenumele e-mail Data

- Ma oblig sa: - péstrez integritatea si confidentialitatea datelor la care voi avea
acces in sistem;
- pastrez si sd nu divulg parola de acces la terte persoane;
- anunt dacd se produce schimbarea locului de munca.

Decan,
Numele:
Semnatura:
Formularul completat si semnat de persoanele
autorizate se transmite la Directia IT scanat la adresa
 bb@spiruharet.ro. Data:
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Anexa 5

TABEL nominal cu persoanele pentru care se acordéi/revoca dreptul de gestionare
a informatiilor pe platforma e-Learning Blackboard in vederea desfasurarii activititilor
de examinare/evaluare pe parcursul sesiunii

UNIVERSITATEA SPIRU HARET

Facultatea:

TABEL nominal cu persoanele pentru care se acordid/revoca dreptul de gestionare a informatiilor
pe platforma e-Learning Blackboard 1n vederea desfasurdrii activititilor de examinare/evaluare pe

parcursul sesiunii
ROL Semnatura*
Nr. Specializarea Course | o oot Numele gi | Sdiresa de Telefon
crt. Builder (DAND) prenumele | e-mail Data
(DA/NU)
*Notd: Am fost informat(d) cd in cadrul activitatii pe care o desfisor urmeazi si am acces la

materiale cu caracter confidential (date personale ale studentilor, intrebari pentru teste in
varianta cu raspunsuri etc.) si ma oblig sa respect dispozitiile Legea 129/2018.

Ma oblig sa:

Formularul completat si semnat de persoanele autorizate se
transmite la Directia IT scanat la adresa bb@spiruharet.ro.

11

- pastrez integritatea si confidentialitatea datelor la care voi
avea acces in sistem;
- pastrez si sd nu divulg parola de acces la terte persoane;
- anunt dacd se produce schimbarea locului de munca.

Decan,
Numele:

Semndtura:

Data:
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